ZARZADZENIE NR 10/2023
STAROSTY RYPINSKIEGO
z dnia 10 marca 2023 r.

w wprowadzenia procedury reagowania na incydenty bezpieczenstwa komputerowego
w Starostwie Powiatowym w Rypinie

Na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.
U.z2022r. poz.1863, poz. 2666), w zwigzku z uchwatg Nr 447/2021 Zarzadu Powiatu w Rypinie
z dnia 8 wrzes$nia 2021 w sprawie wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa oraz uchwata Nr 690/2023 Zarzadu Powiatu
w Rypinie z dnia 4 stycznia 2023 r. w sprawie zmiany Uchwaly Nr 447/2021 Zarzadu Powiatu w
Rypinie z dnia 8 wrzesnia 2021 r. w sprawie wyznaczenia osoby odpowiedzialnej za utrzymanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa zarzadzam, co nast¢puje:

§1.

1. Wprowadza >sie; procedury reagowania na incydenty bezpieczenstwa informatycznego w
Starostwie Powiatowym w Rypinie w brzmieniu stanowigcym zatacznik Nr 1 do niniejszego
zarzadzenia.

2.Zobowigzuje si¢ pracownikow Starostwa Powiatowego w Rypinie do zapoznania i stosowania
w/w procedur.

§ 2.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Powiatu Rypinskiego

§ 3.

Zarzgdzanie wchodzi w zycie z dniem podjecia.

Sf)AROSTA

mgr Jarostaw Sochackhf



Zaltacznik Nr 1

do Zarzadzenia Nr10/2023
Starosty Rypinskiego

z dnia 10 marca 2023 r.

Procedura reagowania na incydenty bezpieczenstwa informatycznego
w Starostwie Powiatowym w Rypinie

I. Postanowienia ogélne, definicje

il

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz

cyberbezpieczenstwem ma na celu zapewnienie ciaglosci operacyjnej oraz ograniczenie

wplywu przypadkéw naruszen bezpieczenistwa zasobéw informacyjnych na dziatalnose

Starostwa Powiatowego w Rypinie.

Podstawg prawng do opracowania i wdrozenia dokumentu jest:

a) art. 22 ust.1 pkt 1 ustawy z dnia 5 lipca 2018 . 0 krajowym systemie cyberbezpieczenstwa

b) § 20 ust.2 pkt.13 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

Administrator Danych Osobowych — Starostwo Powiatowe w Rypinie w imieniu ktorego

dziata Starosta Rypinski.

Administrator Systeméw Informatycznych (ASI) — jest jednoczesnie Z-cg osoby

wyznaczonej do kontaktéow z podmiotami krajowego systemu cyberbezpieczenstwa -

zwany w  treSci Z-ca Osoby wyznaczonej. Dane kontaktowe:

informatyk@powiatrypinski.pl.

Incydent w podmiocie publicznym - incydent, ktory powoduje lub moze spowodowac
obnizenie jakos$ci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

Incydent krytyezny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub
porzadku prawnego, intereséw miedzynarodowych , interesow gospodarczych, dzialania

instytucji publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia ludzi,



klasyfikowany przez wlasciwy CSIRT NASK.

7. Inspektor Ochrony Danych ( IOD) - / osoba wyznaczong do kontaktéw z podmiotami

krajowego systemu cyberbezpieczefistwa. Dane kontaktowe: ido@powiatrypinski.pl

I1. Kategorie incydentow

1. Incydent cyberbezpieczenstwa to zdarzenie, ktorego skutkiem jest lub moze by¢ naruszenie

bezpieczenstwa aktywoéw informacyjnych, oraz ktory powoduje lub moze spowodowac

obnizenie jako$ci lub przerwanie realizacji zadania publicznego realizowanego przez

podmiot publiczny.

2. Incydentami bezpieczenstwa informacji w szczego6lnosci s3:

a)
b)

¢)

naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;
naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacji;
naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych

uzytkownikow.

3. Przyczyny incydentéw bezpieczenstwa informacji oraz cyberbezpieczenstwa moga

dotyczy¢:

a)

b)
¢)
d)
e)

g
h)

k)

niewlasciwego wykorzystywania zasobow informatycznych lub niewtasciwe
postc;powanie z dokumentacjg papierowa;

dziatania szkodliwego oprogramowania;

proby omijania systemow zabezpieczen;

nieautoryzowanego dostepu do systemow, aplikacji i dokumentéw;

zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i
przechowywania informacji;

zniszczenia lub kradziezy no$nikow danych;

proby wytudzen informacji;

atakow socjotechnicznych , atakéw z wykorzystaniem technik zagrazajacych
poufnosci, integralnosci lub dostgpnosci informacji;

nieprawidtowos$ci w zakresie zabezpieczenia przechowywania danych, w tym
danych osobowych;

naruszenia zasad obowigzujacych w Urzedzie dotyczacych bezpieczenstwa informacji,

w tym danych osobowych.

4. Przyktady incydentéw cyberbezpieczenstwa:

a) podejrzana wiadomo$¢ e-mail: podejrzane zalaczniki: np. ,,PILNA

FAKTURA", ,,OPLAC ZAMOWIENIE", phishing, szantaz,



b) préba oszustwa - proba podszywania si¢ np. pod administratora w celu
wyludzenia hasetl dost¢pu do sieci,

c) zloSliwe oprogramowanie probki wirusow lub pliki zaszyfrowane
ransomware,

d) btedy w oprogramowaniu lub aplikacjach internetowych,

e) nielegalne treSci: zwigzane z rasizmem, ksenofobia, pornografia,

f) inne wzbudzajace podejrzenia uzytkownika sieci komputerowe;j.

III. Reagowanie na incydenty zwigzanych z cyberbezpieczenstwem

1. W przypadku ujawnienia incydentu pracownik niezwlocznie powiadamia o tym fakcie
Inspektora Ochrony Danych/ Osobe wyznaczona oraz Administratora Systemow
Informatycznych.

2. 10D sporzadza notatke z zgloszenia zawierajaca nastgpujace informacje:
a) imie i nazwisko osoby zglaszajacej;
b) stanowisko oraz komorka organizacyjna Starostwa Powiatowego w Rypinie;
¢) doktadne miejsce oraz dat¢ wystagpienia incydentu;
d) opis incydentu w sposob adekwatny do posiadanej wiedzy i umiejetnosci zglaszajgcego.

3. Brak umiejc;tnos’ci poprawnego rozpoznania incydentu przez osobg zglaszajacg nie moze
by¢ przyczyna zaniechania zgloszenia.

4. W przypadku dtuzszej nieobecnosci IOD incydent nalezy zglosi¢ do Z-cy Osoby
Wyznaczonej - ASL

5. Administrator Systemu podejmuje natychmiastowe dziatania w celu
zminimalizowania skutkéw nieuprawnionego dostepu do sieci komputerowej oraz

wspoétdziat z Osobg wyznaczona do kontaktu.

IV. Podejmowanie dzialan w zwigzKku ze zglaszanymi incydentami zwigzanymi z
bezpieczenstwem informacji oraz cyberbezpieczenstwem

1. Zgloszenie incydentu rejestrowane jest przez IOD i przechowywane w dokumentacji
zarzgdzania  incydentami  zwigzanymi z  bezpieczenstwem  informacji  oraz
cyberbezpieczenstwem. Osoba zglaszajaca incydent powinna w miar¢ mozliwosci
zabezpieczy¢ materiat dowodowy (np. zrzut ekranu monitora, zdjgcie niezabezpieczonych
materialoéw zawierajgcych dane osobowe itp.). Dzialania zwiazane z obstugg zdarzenia w

pierwszej kolejnosci dotyczg rozpoznania i kwalifikacji zgloszenia. W przypadku, kiedy



zgloszenie zakwalifikowane zostato jako incydent cyberbezpieczenstwa, dokonywana jest

jego ocena istotnosci.

Powyzsze dziatania wykonuje IOD w porozumieniu z ASI.

Przy ocenie istotnosci incydentu pod uwage brane sa nastgpujace czynniki:

a) powstale szkody bedace wynikiem incydentu;

b) wplyw incydentu na dziatanie systemow;

¢) wplyw incydentu na cigglos¢ dziatania Urzedu;

d) koszty usunigcia skutkéw incydentu;

e) szacowany czas naprawy skutkow wywotanych incydentem;

f) oszacowanie zasobow koniecznych do przywrocenia ciaglosci dzialania systemow.

. Zakwalifikowanie zgloszenia incydentu jako ,falszywy alarm” konczy postgpowanie,
o czym IOD informuje zgtaszajacego.

W  przypadku  zakwalifikowania  zdarzenia jako  incydentu  zwigzanego
z cyberbezpieczenstwem, 10D wspdlnie z ASI podejmuje dzialania zabezpieczajace
i naprawcze zmierzajace do zniwelowania szkod powstatych w wyniku incydentu.

W przypadku stwierdzenia incydentu lub incydentu krytycznego I0D/Osoba wyznaczona
lub osoba wyznaczona w zastepstwie (w przypadku nieobecnosci) nie pozniej niz w ciggu
24 godzin od momentu wykrycia zgtasza incydent do wlasciwego CSIRT NASK (Naukowa
i Akademicka Sie¢ Komputerowa - Panistwowego Instytutu Badawczego ul. Kolska 12, 01-
045 Warszawa).

Zgloszenia do CSIRT NASK przekazywane sa w sposob elektroniczny. Procedura zgloszen
opisana jest pod adresem internetowym https://incydent.cert.pl . W przypadku braku

mozliwos$ci przekazania go w sposob elektroniczny mozna zglasza¢ przy uzyciu innych
dostepnych $rodkéw komunikacji (np. na numer telefonu +48223808274).

W zgloszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z trescig art.
23 ust. 1 ustawy z dnia 05 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa.

W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy  incydentu dotyczgcego naruszenia bezpieczenstwa informacji oraz
cyberbezpieczenstwa ADO podejmuje decyzj¢ dotyczaca wyciagnigcia ewentualnych

konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczesnie, w zaleznosci od

SflROSTA

mgr Jarostaw Sochafki

wagi incydentu mogg by¢ powiadomione organy $cigania.




