Zarzadzenie Nr 10/2016
Starosty Rypinskiego
z dnia 25 lipca 2016 r.

o zmianie zarzgdzenia w sprawie ustalenia ,,Polityki bezpieczenstwa i instrukcji
zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych
osobowych w Starostwie Powiatowym w Rypinie”

Na podstawie art. 36 ust. 1 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 22016 r.
poz. 922) oraz § 3-5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r.
w sprawie  dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) zarzadza sig, co nastepuje:

§ 1. Zmienia si¢ zalacznik do Zarzadzenia Nr 22/2011 Starosty Rypifskiego z dnia
22 grudnia 2011 r. w sprawie ustalenia ,,Polityki bezpieczenstwa i instrukcji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych w Starostwie
Powiatowym w Rypinie” w brzmieniu stanowigcym zalgcznik do niniejszego zarzadzenia.

§ 2. Zobowigzuje si¢ pracownikéw Starostwa Powiatowego w Rypinie do stosowania
zasad okreslonych w Polityce bezpieczenstwa.

§ 3. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji
i Administratorowi Systemow Informatycznych.

§ 4. Zarzadzenie wchodzi w zycie z dniem 1 sierpnia 2016 r..




§ 1.

82

Zatagcznik

do Zarzadzenia Nr 10/2016
Starosty Rypinskiego

z dnia 25 lipca 2016 1.

POLITYKA BEZPIECZENSTWA I INSTRUKCJA ZARZADZANIA
SYSTEMAMI INFORMATYCZNYMI SEUZACYMI
DO PRZETWARZANIA DANYCH OSOBOWYCH W STAROSTWIE
POWIATOWYM W RYPINIE

Wprowadzenie

OkreSlenia i skroty

Administrator Danych Osobowych — Starosta Rypinski, zwany dalej Administratorem Danych.
Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez Staroste Rypinskiego,
odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych w systemach informatycznych,
zwana dalej ABI.

Administrator Systeméw Informatycznych — osoba wyznaczona przez Staroste Rypifiskiego,
odpowiedzialna za sprawno$¢ ikonserwacj¢ oraz wdrazanie technicznych zabezpieczen systemow
informatycznych w przetwarzanych zbiorach danych osobowych, zwany dalej ASI.

Bezpieczenstwo systemu informatycznego — wdrozenie przez Administratora Danych lub osobg przez niego
uprawniong $rodkoéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem
z naruszeniem ustawy oraz nieuprawniong zmiang, utrata, uszkodzeniem lub zniszczeniem.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i ich usuwanie.
Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie wydane przez
Administratora Danych lub uprawniona przez niego osobg i dopuszczona jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym danej komoérki organizacyjnej w zakresie wskazanym
w upowaznieniu, zwana dalej uzytkownikiem.

Osoba uprawniona — posiadajaca upowaznienie wydane przez Administratora do wykonywania w jego
imieniu okre$lonych czynnosci.

Urzad — Starostwo Powiatowe w Rypinie.

Systemy informatyczne Starostwa — zespoty wspolpracujacych ze sobg urzadzen, programéw, procedur
gromadzenia i przetwarzania informacji, narzedzi programowych zastosowanych do przetwarzania danych
wraz ze zgromadzonymi danymi oraz osobami upowaznionymi do pracy na tych systemach (w tym obstuga
techniczna urzadzen), zwane dalej ,,systemami”.

Cele Polityki bezpieczenstwa

Polityka bezpieczenstwa okresla tryb postegpowania w przypadku gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania
programu lub jako$¢ komunikacji w sieci informatycznej moga wskazywa¢ na naruszenie zabezpieczef
tych danych.

Polityka bezpieczenstwa obowigzuje wszystkich pracownikéw Starostwa Powiatowego w Rypinie

Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwa reakcjg, oceng i udokumentowanie

przypadkéw naruszenia bezpieczenistwa systemOw oraz zapewni¢ wilasciwy tryb dziatania w celu

przywrdcenia bezpieczenstwa danych przetwarzanych w systemach informatycznych Urzedu.
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§3.

It

§ 4.

Zadania Administratora Bezpieczenstwa Informacji

Administrator Danych, ktérym jest Starosta Rypinski, swoja decyzja w drodze zarzadzenia wyznacza
Administratora Bezpieczenstwa Informacji danych zawartych w systemach informatycznych Urzgdu.
Administrator Bezpieczenistwa Informacji realizuje zadania w zakresie ochrony danych, a w szczeg6Inosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw informatycznych urzgdu,

2) prowadzenie rejestru zbioréw danych przetwarzanych przez Administratora Danych zgodnie z art. 36a
ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych oraz rozporzadzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia przez administratora
bezpieczefistwa informacji rejestru zbioréw danych oraz innych rejestrow czy ewidencji, ktérych
obowigzek wynika z ustawy lub aktéw wykonawczych do ustawy,

3) podejmowania stosownych dziatan zgodnie z niniejsza Polityka bezpieczenstwa w przypadku wykrycia
nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia danych znajdujacych sig
w systemie informatycznym,

4) niezwlocznego informowania Administratora Danych lub osoby przez niego upowaznionej
o przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

5) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych osobowych i 0s6b
przy nim zatrudnionych.

Administrator Bezpieczenstwa Informacji prowadzi i aktualizuje nastgpujace ewidencje:

1) ewidencj¢ pomieszczen, w ktorych przetwarzane sa dane osobowe (zatacznik nr 1).

2) ewidencje o0s6b upowaznionych do przetwarzania danych osobowych w Starostwie Powiatowym
(zalacznik nr 4),

2) ewidencje baz danych w systemach informatycznych, w ktérych przetwarzane sa dane osobowe
(zataeznik nr 6),

Obszary przetwarzania danych

W celu zapewnienia bezpiecznych warunkéw przetwarzania danych w systemach urzedu, okredla si¢

obszary przetwarzania danych jako:

1) obiekty, wydzielone pomieszczenia lub czg$ci pomieszczen, w ktorych przetwarzane sa dane (takze
w postaci tradycyjnej — papierowe;j),

2) czesci obiektow, w ktérych znajduja si¢ informatyczne urzadzenia wyjscia (np. monitory, drukarki itp.).

Pomieszczenie okreslone jako obszar przetwarzania danych powinno spetnia¢ nastgpujace warunki:

1) by¢ wyposazone w zamek mechaniczny lub elektroniczny zamykany kazdorazowo, gdy opuszczajg je
pracownicy zatrudnieni przy przetwarzaniu danych,

2) jezeli pomieszczenie znajduje sie¢ na parterze lub istnieje mozliwos¢ podgladu z zewnatrz, ekrany
monitoréw umieszcza sie¢ w sposob uniemozliwiajacy taki podglad,

3) monitory komputeréw, na ktérych wykonuje si¢ przetwarzanie danych, powinny by¢ ustawione
w sposéb uniemozliwiajacy ich podglad osobom nieuprawnionym.

Obszary przetwarzania danych w obiektach i pomieszczeniach urzedu nie moga by¢ dostgpne dla oséb

nieuprawnionych.

Dopuszczalne odstgpstwo stanowig pomieszczenia, w ktérych przyjmowani s3 interesanci. Jezeli

pomieszczenia te wyposazone sa jednocze$nie w urzadzenia z dostgpem do systeméw bazodanowych,

nalezy w nich stosowac¢ szczegélne $rodki ostroznosci, w tym:

1) interesanci powinni pozostawa¢ w pomieszczeniu tylko w obecnosci uzytkownika systemu,

2) Kartoteki tradycyjne nalezy zabezpieczy¢ przed dostgpem oséb nieuprawnionych,

3) nie nalezy pozostawia¢ dokumentéw papierowych ino$nikéw elektronicznych w miejscach
umozliwiajgcych ich wykorzystanie przez osoby nieuprawnione,



Rozdzial 1

§ 5. Opis zdarzei naruszajacych ochron¢ danych osobowych

1.

Podzial zagrozen:

1) zagrozenia losowe zewnetrzne (np. Klgski zywiotowe, przerwy w zasilaniu) — ich wystgpowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia iuszkodzenia infrastruktury technicznej
systemu, ciagglo$¢ systemu zostaje zaklécona, nie dochodzi do naruszenia poufnosci danych.

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatoréw, administratora, awarie sprzgtowe,
bledy oprogramowania) — moze doj$¢ do zniszczenia danych, moze zosta¢ zaklécona ciaglos¢ pracy
systemu, moze nastgpi¢ naruszenie poufnosci danych.

3) zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia, naruszenia poufnosci danych
(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaklécenie ciaglosci pracy).

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia

systemu informatycznego, w ktérym przetwarzane sa dane osobowe to gtéwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby systemu, jak
np.: wybuch gazu, pozar, zalanie pomieszczef, katastrofa budowlana, napad, dzialania terrorystyczne,
niepozadana ingerencja ekipy remontowej itp.,

2) niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura, oddziatywanie
pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantéw bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia ochrong
zasobow lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujgce na zakldcenia
systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

7) stwierdzenie préby modyfikacji lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) stwierdzenie niedopuszczalnej manipulacji danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur ochrony
przetwarzania albo innych strzezonych elementéw systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od zatozonego
rytmu pracy, wskazujace na przetamanie lub zaniechanie ochrony danych osobowych — np. praca przy
komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub ,,bocznej furtki” itp.,

12) podmienienie lub zniszczenie no$nikéw z danymi osobowymi bez odpowiedniego upowaznienia lub
w sposdb niedozwolony skasowanie lub skopiowanie danych osobowych,

13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych
w drukarce, na ksero, niezamkniecie pomieszczenia zkomputerem, niewykonanie w okreslonym
terminie kopii bezpieczefistwa, prace na danych osobowych w celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza si¢ réwniez, stwierdzone nieprawidlowosci w zakresie zabezpieczenia

miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na

noénikach tradycyjnych, tj. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie
niezabezpieczonej itp.

Rozdzial 2

§ 6. Zabezpieczanie danych osobowych

1.

Administratorem Danych Osobowych zawartych i przetwarzanych w systemach informatycznych Starostwa
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§7.

Powiatowego w Rypinie jest Starosta Rypinski.

Administrator Danych Osobowych jest obowigzany do zastosowania $rodkéw technicznych

i organizacyjnych zapewniajacych ochrone przetwarzanych danych w systemach informatycznych urzedu, a

w szczegblnosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiega¢ zabraniu danych przez osobg nieuprawniona,

3) zapobiega¢ przetwarzaniu danych znaruszeniem ustawy oraz zmianie, utracie, uszkodzeniu lub
zniszczeniu tych danych.

Do zastosowanych $rodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych —w strefie
administracyjne;j,

2) zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt 1,

3) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacji.

Do zastosowanych $rodkéw organizacyjnych naleza przede wszystkim nastgpujace zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed dopuszczeniem
jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktérych mowa w pkt 1, w zakresie bezpiecznej obstugi urzadzef i programéw
zwigzanych z przetwarzaniem i ochrong danych osobowych,

3) kontrolowanie otwierania izamykania pomieszczeri, w ktérych sa przetwarzane dane osobowe,
polegajace na otwarciu pomieszczenia przez pierwsza osobg, ktéra rozpoczyna pracg oraz zamknigciu
pomieszczenia przez ostatnig wychodzaca osobg.

Sposoby zabezpieczen

W celu ochrony przed utrata danych w Starostwie Powiatowym w Rypinie stosowane s3 migdzy innymi
nastepujace zabezpieczenia:

)
2)
3)
4)

5)

6)

odrebne zasilanie sprzg¢tu komputerowego,

ochrona serwerdw przed zanikiem zasilania poprzez stosowanie zasilaczy awaryjnych UPS,

ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych na serwerze backupu oraz

rownolegle na tasmach magnetycznych, z ktérych w przypadku awarii odtwarzane sg dane,

ochrona przed awarig podsystemu dyskowego przez uzywanie mirroringu dyskowego na serwerach,

uszkodzenie jakiegokolwiek z dyskow nie spowoduje utraty danych,

zabezpieczenia przed nieautoryzowanym dostgpem do baz danych urzedu:

W systemie informatycznym urzedu zastosowano podwojng autoryzacje uzytkownika:

— pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostgpu do jednostki roboczej,
podajac login uzytkownika i hasto. Drugiej autoryzacji nalezy dokona¢ uruchamiajgc program
uzytkowy, podajac login uzytkownika i hasto,

— dostgp do wybranej bazy danych urzedu uzyskuje si¢ dopiero po poprawnym podwojnym
zalogowaniu si¢ do systemu informatycznego Urzedu,

zabezpieczenia przed nieautoryzowanym dostgpem do baz danych urzgdu poprzez Internet:

a) w zakresie dostepu z sieci wewnetrznej urzedu do sieci rozleglej Internet zastosowano s$rodki ochrony
przed podstuchiwaniem, penetrowaniem i atakiem zzewnatrz. Zastosowano firewall, ktéry ma za
zadanie uwierzytelnianie 7rédta przychodzacych wiadomosci. Sciana ogniowa sklada sig
z bezpiecznego systemu operacyjnego.

b) firewall zapisuje do loginu fakt zaistnienia wyjatkowych zdarzen i $ledzi ruch pakietéw przechodzacych
przez nig. Oprécz filtra pakietéw (firewall) zastosowano réwniez system wykrywajacy obecno$é
wirus6w na stronach internetowych oraz w poczcie elektroniczne;j.

. Inne postanowienia.

Postanowienia:

1) zabezpieczenie przed nieuprawnionym dostgpem do danych prowadzone jest przez ABI zgodnie
z przyjetymi procedurami nadawania uprawnien do systemu informatycznego,

2) w pomieszczeniach, w ktorych znajdujg si¢ serwery, zamontowane sa urzadzenia chiodzace, ktéra
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zapewnia wlasciwa temperaturg powietrza dla sprzgtu komputerowego,
3) w serwerowni znajduje si¢ gasnica, ktéra okresowo jest napetniana i kontrolowana przez specjaliste,
2. Zabrania sig:

1) zapisywania indywidualnych haset dostgpu,

2) dokonywania samowolnych napraw sprzgtu informatycznego oraz modyfikowania oprogramowania,

3) samodzielnego zakupu sprzetu komputerowego lub oprogramowania,

4) autoryzacji w systemie jako inny uzytkownik,

5) samodzielnego wgrywania oprogramowania,

6) w celach innych niz stuzbowe, wynoszenia dokumentacji, wtym na no$nikach elektronicznych,
zawierajacej dane, poza obszar jednostki organizacyjnej,

7) wykorzystywania Internetu do celéw innych niz stuzbowe oraz przegladania stron o tematyce
pornograficznej, nielegalnych stron z kodami aktywacyjnymi do programéw lub programami famigcymi
zabezpieczenia programéw przed nielegalnym kopiowaniem,

8) korzystania z czatéw i komunikatoréw internetowych, $ciagania plikéw muzycznych oraz filméw,
korzystania z sieci P2P.

3. Odwiedzanie stron internetowych jest monitorowane przez Dziat Informatyki urzedu.

Identyfikator ihasto osoby, ktdra utracita uprawnienia do korzystania z systemu, nalezy bezzwlocznie

uniewaznic.

5. Dostep do poszczegélnych elementéw systeméw bazodanowych powinien by¢ realizowany tylko

w zakresie okreslonym nadanymi uprawnieniami, po wydaniu upowaznienia uzytkownikowi.

Rozdzial 3

§ 9. Procedury zwigzane z zarzadzaniem systemami informatycznymi sluzacymi do przetwarzania
danych osobowych

1. Procedura nadawania/cofania uprawnien do przetwarzania danych osobowych:

1) Upowaznienie imienne do przetwarzania danych osobowych nadawane jest pracownikowi przez ABI po
podpisaniu umowy o prace. Upowaznienie przygotowane jest na pisSmie w trzech egzemplarzach
(Zatgcznik nr 2). Upowaznienie zawiera jednocze$nie o§wiadczenie o zachowaniu w tajemnicy danych
osobowych.

2) ABI przekazuje informacje ASI o nadanym upowaznieniu w celu rejestracji uprawnien uzytkownika
w systemach informatycznych.

3) ABI przechowuje egzemplarz upowaznienia.

4) Ustanie stosunku pracy jest rownowazne z cofnigciem uprawnien do przetwarzania danych osobowych.

5) Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sa do zachowania tajemnicy
w zakresie tych danych oraz sposobdw ich zabezpieczenia. Obowigzek ten istnieje réwniez po ustaniu
zatrudnienia.

6) Pracownicy obstugi zatrudnieni przez Starostwo Powiatowe w Rypinie maja prawo do samodzielnego
przebywania na terenie pomieszczen przetwarzania danych po nadaniu uprawnienia (zatacznik nr 3).

2. Procedura uwierzytelniania uzytkownika w systemie informatycznym:

1) Niepowtarzalny identyfikator oraz pierwsze hasto jest przydzielone uzytkownikowi przez ASI po
nadaniu uprawnien do przetwarzania danych osobowych.

2) Bezposredni dostep do danych uzytkownik uzyskuje po podaniu identyfikatora i wtasciwego hasta.

3. Procedura rejestrowania/wyrejestrowania uzytkownika z systemu informatycznego:

1) Uzytkownicy systemu informatycznego sa niezwlocznie rejestrowani lub wyrejestrowywani przez ASI,
gdy uzyskuja lub tracg prawo dostgpu do systemu, zgodnie z procedurag nadawania/cofania uprawnien
do przetwarzania danych osobowych.

2) Ustanie stosunku pracy powoduje wyrejestrowanie uzytkownika przez ASI. O fakcie ustania stosunku
pracy ASI jest niezwlocznie informowany przez przetozonego.

4. Stosowane metody i Srodki uwierzytelnienia:
1) w systemie informatycznym stosuje si¢ uwierzytelniania dwustopniowe, na poziomie:
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10.

— dostgpu do jednostki roboczej,
— dostepu do aplikacji,

2) do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje si¢ hasta,

3) hasto dostepu do jednostki roboczej sktada si¢ co najmniej z 8 znakdéw, zawiera mate i wielkie litery
oraz cyfry i znaki specjalne,

4) hasto na poziomie dostgpu do aplikacji sktada si¢ z 8 znakéw, zawiera mate i wielkie litery oraz cyfry
i znaki specjalne,

5) hasta nie moga by¢ powszechnie uzywanymi stowami. w szczegdlnosci nie nalezy jako hasto
wykorzystywaé: dat, imion, nazwisk, inicjaléw, numerdw rejestracyjnych samochodéw, numeréw
telefonow.

6) zmiana hasla do systemu nastgpuje nie rzadziej niz co 30 dni oraz niezwlocznie w przypadku
podejrzenia, ze hasto mogto zosta¢ ujawnione.

Procedury zarzadzania §rodkami uwierzytelniania:

1) dla kazdej osoby upowaznionej instalowany jest odrgbny identyfikator i hasto, tak aby bezposredni
dostep do danych osobowych przetwarzanych w systemie informatycznym mogta mieé¢ tylko ta osoba,
ktéra poda wiasciwy identyfikator i hasto,

2) uzytkownik dokonuje zmiany swojego hasta, co 30 dni.

Procedura rozpoczecia pracy w systemie informatycznym:

1) W celu rozpoczecia pracy w systemie informatycznym uzytkownik obowigzany jest do podania hasta
dostepu do systemu.

2) Podczas pierwszego uwierzytelniania w systemie uzytkownik ma obowiagzek zmiany hasta.

3) Haslo sklada si¢ co najmniej z 8 znakéw. Haslo zawiera wielkie i male litery oraz cyfry lub znaki
specjalne:

a) uzytkownik ma obowiazek zmienia¢ hasto nie rzadziej niz co 30 dni kalendarzowych,

b) zabrania si¢ wpisywania hasta lub jego zmiany w obecnosci innych oséb,

c) hastlo nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla oséb
nieuprawnionych,

d) w przypadku zagubienia hasta uzytkownik musi skontaktowa¢ si¢ z ASI w celu uzyskania nowego
hasta.

Procedura zawieszenia/odwieszenia pracy w systemie informatycznym:

1) Przy kazdorazowym opuszczeniu stanowiska komputerowego dopilnowaé, aby na ekranie nie byly
wys$wietlane dane osobowe.

2) W celu zawieszenia pracy w systemie informatycznym stuzacym do przetwarzania danych osobowych
uzytkownik zobowigzany jest do wyrejestrowania si¢ z systemu.

Procedura zakonczenia pracy w systemie informatycznym:

1) W celu zakonczenia pracy w systemie informatycznym uzytkownik wyrejestrowuje si¢ z programu
stuzacego do obstugi danych osobowych.

2) Uzytkownik zamyka system operacyjny i wylacza komputer.

Procedura tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi programowych

stuzacych do ich przetwarzania:

1) Kopie zapasowe sa tworzone codziennie przez ASI Starostwa Powiatowego w Rypinie po zakonczeniu
dnia pracy. No$nikami sg dyski HDD na serwerze backupu oraz réwnolegle nosniki magnetyczne.

2) Plyty DVD zkopiami zapasowymi sa przechowywane w pokoju nr 122 w metalowej szafie oraz na
mocy porozumienia w serwerowni Urzedu Miasta Rypin. .

3) Kopie zapasowe sg okresowo sprawdzane pod katem ich dalszej przydatnosci.

Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji.

1) Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym, zapisane na ptytach

optycznych, pamigciach flash czy dyskach twardych, nie mogg by¢ wynoszone poza siedzibe urzedu,

2) Po zakoficzeniu pracy przez uzytkownikéw systemu elektroniczne nosniki informacji sa

przechowywane w zamykanych na klucz szafach biurowych

3) Dane osobowe w postaci elektronicznej, po ustaniu ich uzytecznosci, nalezy usungé zno$nika

informacji w sposob uniemozliwiajacy ich ponowne odtworzenie,

4) W przypadku uszkodzenia lub zuzycia nosnika elektronicznego zawierajacego dane osobowe, nalezy
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go fizycznie zniszczy¢ przez spalenie lub rozdrobnienie,

5) Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone

do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie;

b) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora
danych.

Srodki ochrony przed wirusami komputerowymi oraz oprogramowaniem, ktorego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego:

1) Nadzér nad instalowaniem nowego oprogramowania antywirusowego oraz nad biezaca jego
aktualizacja sprawuje ASI.

2) W celu zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego, Starostwo Powiatowe
w Rypinie wykorzystuje oprogramowanie antywirusowe:

— oprogramowanie antywirusowe F-Secure Server Security na serwerze,

— oprogramowanie antywirusowe F-Secure Client Security na stacjach roboczych.

3) Aktualizacja wyzej wymienionego oprogramowania jest automatyczna. Bazy wiruséw s aktualizowane
minimum raz dziennie.

4) Oprogramowanie zastosowane w systemach informatycznych automatycznie monitoruje wystepowanie
wirusow w trakcie zatgczania lub wezytywania danych z zewnetrznych no$nikéw informacji.

5) Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych i optycznych,
stuzacych zar6wno do przetwarzania danych osobowych w systemie, jak i do celéw instalacyjnych.

6) O kazdorazowym wykryciu wirusa przez oprogramowanie antywirusowe uzytkownik obowigzany jest
niezwtocznie poinformowac ASI.

7) Po usunigciu wirusa ASI sprawdza system informatyczny oraz przywraca go do petnej funkcjonalnosci
i sprawnosci.

Ochrona przed nieautoryzowanym dostgpem do sieci lokalnej:

1) ASI jest odpowiedzialny za aktywowanie ipoprawne konfigurowanie specjalistycznego
oprogramowania monitorujgcego wymiang danych na styku:

a) sieci lokalnej i sieci publicznej,

b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych w sktad
sieci lokalne;j.

2) W celu zabezpieczenia systemu informatycznego przed nieautoryzowanym dostepem do sieci lokalnej,
ktérego celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego, Starostwo
Powiatowe w Rypinie wykorzystuje:

a) firewall sprzgtowy na styku sieci lokalnej i sieci publicznej, zaawansowane zabezpieczenie sieci przed
niepowotanym dostgpem; zawiera m.in. NAT (Network Address Translation), alert przez
e-mail, Anti-Virusa.

b) oprogramowanie F-Secure, ochrona www, na stacjach roboczych.

3) Uzytkownikowi systemu zabrania si¢ dokonywania jakichkolwiek zmian konfiguracji w zainstalowanym
oprogramowaniu monitorujgcym wymiang danych na styku tego stanowiska i sieci lokalnej jak rowniez
instalowania oprogramowania niewiadomego pochodzenia.

4) Ochrona systemu informatycznego uzywanego w urzedzie polega na:

a) ochronie przez identyfikator,

b) ochronie za pomocg hasta,

¢) przydzielaniu praw,

d) ochronie katalogow.

Procedury wykonywania przegladow i konserwacji systemu:

1) Systemy informatyczne oraz no$niki informacji stuzace do przetwarzania danych eksploatowane

w Starostwie Powiatowym w Rypinie podlegaja okresowym przegladom i konserwacjom.
2) Do dokonywania przegladéw i konserwacji uprawniony jest ASI.

8



3)

4)

5)

W przypadku stwierdzenia uszkodzenia urzadzenia, dyski iinne informatyczne nos$niki danych
zawierajace dane osobowe przed ich przekazaniem w celu naprawy innemu podmiotowi pozbawiane sa
zawartosci.

W przypadku likwidacji urzadzenia, dyski iinne informatyczne no$niki danych zawierajace dane
osobowe sg uszkadzane w sposdb uniemozliwiajgcy odczytanie danych.

Naprawa wymienionych urzadzen zawierajacych dane osobowe, jezeli nie mozna danych usunac,
wykonywana jest pod nadzorem ABI i/lub ASIL

Rozdzial 4

§ 10. Kontrola przestrzegania zasad zabezpieczenia danych osobowych

Administrator Danych lub osoba przez niego wyznaczona (ABI) sprawuje nadzor nad przestrzeganiem
zasad ochrony danych osobowych, wynikajacych z ustawy o ochronie danych osobowych oraz zasad
ustanowionych w niniejszym dokumencie.

ABI dokonuje sprawdzen zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowuje sprawozdania w tym zakresie (zatacznik nr 5).

Rozdzial 5

§ 11. Postepowanie w przypadku naruszenia ochrony danych osobowych

1.

W przypadku stwierdzenia naruszenia:

1))
2)
3)

4

Zabezpieczenia systemu informatycznego,

Zawarto$ci zbioru danych osobowych,

Jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na naruszenie zabezpieczen
tych danych,

Innych zdarzef mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie, pozar itp.)

nalezy niezwlocznie powiadomi¢ o tym fakcie Administratora Bezpieczenstwa Informacji.
W razie niemozliwosci zawiadomienia ABI, nalezy powiadomi¢ bezposredniego przetozonego.
Do czasu przybycia ABI na miejsce naruszenia ochrony danych osobowych nalezy:

1))

2)
3)
4)
5)
6)
7)

8)
9

Niezwlocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych skutkéw zaistnialego

naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzgledni¢ w dziataniu réwniez ustalenie przyczyn

lub sprawcéw,

Rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia

miejsca zdarzenia,

Zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsigwzigé, ktére wiaza si¢ z zaistnialym

naruszeniem i mogg utrudni¢ udokumentowanie i analize,

Podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i technologicznych

stosownie do objawéw i komunikatéw towarzyszacych naruszeniu,

Podja¢ stosowne dzialania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu

operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

Zastosowac sie do innych instrukcji i regulaminéw, jezeli odnoszg si¢ one do zaistniatego przypadku,

Udokumentowa¢ wstepnie zaistniale naruszenie,

Nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI,

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Administrator

Bezpieczenstwa Informacji:

a) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postgpowania, majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy urzedu,

b) moze zada¢ dokladnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak réwniez od
kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym naruszeniem,

c) rozwaza celowosc i potrzebe powiadamia o zaistnialym naruszeniu Administratora Danych,
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d) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza urzedu,
e) ABI dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport wg wzoru stanowigcego
zatgcznik do sprawozdania, ktéry powinien zawiera¢ w szczegdlnoscei:
— wskazanie osoby powiadamiajacej o naruszeniu oraz innych osob zaangazowanych lub
odpytanych w zwiazku z naruszeniem,
— okreSlenie czasu i miejsca naruszenia i powiadomienia,
— okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,
—  wyszczegdlnienie wzigtych faktycznie pod uwagg przestanek do wyboru metody postgpowania
i opis podjetego dziatania,
— wstepng ocene przyczyn wystapienia naruszenia,
— oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.
f) raport, oktérym mowa wust. e, ABI niezwlocznie przekazuje Administratorowi Danych
(Staro$cie), a w przypadku jego nieobecnosci — osobie uprawnione;.
g) po wyczerpaniu niezbednych s$rodkéow doraznych po zaistniatym naruszeniu ABI zasigga
niezbednych opinii i proponuje postgpowanie naprawcze, a w tym ustosunkowuje si¢ do kwestii
ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.

Rozdzial 6

§ 17. Postanowienia koficowe

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczeni systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie podj¢la dziatania okreslonego w niniejszym dokumencie, a
w szczegblnosci nie powiadomita odpowiedniej osoby zgodnie zokreslonymi zasadami, atakze gdy nie
zrealizowata stosownego dzialania dokumentujacego ten przypadek, wszczyna si¢ postgpowanie
dyscyplinarne.

2. Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencje oséb, ktére zostaty
zapoznane z niniejszym dokumentem i zobowiazujg si¢ do stosowania zasad w nim zawartych wg wzoru
stanowigcego Zatacznik nr 7 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu moga by¢
potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych, w szczegdlnosci przez osobg, ktéra
wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego
naruszenia nie powiadomifa o tym Administratora Bezpieczenstwa Informacji.

4. Orzeczona kara dyscyplinarna wobec osoby uchylajacej si¢ od powiadomienia Administratora
Bezpieczefistwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby, zgodnie z ustawg z dnia 29
sierpnia 1997 r. o ochronie danych osobowych, (t.j.: Dz. U. z 2016 r. poz. 922) oraz mozliwosci wniesienia
wobec niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy ustawy zdnia 29
sierpnia 1997 r. o ochronie danych osobowych (t.j.: Dz. U. 22016 r. poz. 922), Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia isystemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024) oraz Rozporzadzenia Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu
technicznego przygotowania systeméw i sieci do przekazywania informacji — do gromadzenia wykazow
potaczen telefonicznych iinnych przekazéw informacji oraz sposobéw zabezpieczenia danych
informatycznych (Dz. U. Nr 100, poz. 1023).
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Zalacznik nr 1
do Polityki bezpieczenstwa

GRANICE OBSZAROW PRZETWARZANIA DANYCH
ORAZ OSOBY, KTORE PRZETWARZAJA DANE OSOBOWE

Nr Nazwa zbioru Imig¢ i nazwisko
pokoju pracownika
: Karol Graczewski
6-8 Mariusz Wrzesinski

Kamil Kaslewicz
EWIDENCJA GRUNTOW I BUDYNKOW Danuta Nadratowska

19 Tomasz Sugalski

21 Anna Baranska
Bogumila Betlejewska

108 Zbigniew Stefanski
Karol Balinski

109 Lech Dobrzeniecki

10 Zdzislawa Wykpisz
Artur Gorezycki

11, 12 KOMUNIKACJA Iwona Czachorowska

Agata Szocinska
Lidia Rutkowska

13 Piotr Pawlowski

14 Katarzyna Lewandowska

103 NIEPDPLATNE PORADY PRAWNE Radcy prawni, adwokaci,
Organizacje pozarzadowe

104 RZECZNIK PRAW KONSUMENTA Zygmunt Lojko
Ewa Muskiewicz

105 — BUDOWRICTY Joanna Kacprzycka

107 Magdalena Meller

110 RYBACTWO Joanna Dombrowska

119 LESNICTWO Tomasz Sajnég

LOWIECTWO Miroslaw Murawski
REJESTR WODNY
120 GEOLOGIA % Teresa Mucha

PRZYRODA
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Zezwolenia na sprowadzanie zwlok i szczatkow

111 ludzkich z zagranicy Maiia Ostiawsica
Ewidencja poborowych

113 . Monika Tomaszewska

114 UCZESTNICY PROJEKTOW EFS Kraysztot Wysocki
Dominika Wigclawska

122 Krzysztof Zebrowski
(ASI-informatyk)

207 OSWIADCZENIA MAJATKOWE RADNYCH Agnieszka Donderowicz

Rejestr skarg, wnioskow i petycji

209 Honorata Braszka

211 REJESTR KORESPONDENCJI SRRaliaSy o)l
Honorata Braszka

214 — Barbara Malecka

Helena Skomra

216 Malgorzata Kruzinska
Malgorzata Winnicka
Magdalena Chrusciel

217 UCZESTNICY POSTEPOWANIA O Dorota Ruminska

UDZIELENIE ZAMOWIENIA PUBLICZNEGO
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Zatacznik nr 2
do Polityki bezpieczenistwa

UPOWAZNIENIE NR ...../2016
DO PRZETWARZANIA DANYCH OSOBOWYCH (PDO)

Na podstawie art. 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 (Dz. U. 22016 r. poz. 922), upowazniam:

LT T T S e I S oty A0 LB PEBEL .iiiiveonsrvsnusesseson
do przetwarzania danych osobowych w Starostwie Powiatowym w Rypinie w okresie:
Od 435t saisaanan i atiasndidladeases 0 dsacinlindd e e s it .

Upowaznienie wygasa z dniem ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie

zmienione lub odwotane.
Osoba, ktérej dotyczy upowaznienie:

*
a) [ZI Jest pracownikiem Starostwa POWIatOWEEO W RYPINIE .......uuiueieseeresssesiesiesiss s ssssssssssssessssssssensssssessesssssssssessnssessesssssaesasssnes 3
(nazwa komérki organizacyjnej)

*
b) D Jest stazystg lub praktykantem,

*
c) D Inne np: personel zewnetrzny dopuszczony do przetwarzania danych w ramach niezbednych do zrealizowania
UMOWY N icoilucensavniasssssssassossininsssnsoiss zawartej pomigdzy Starostwem Powiatowym W Rypini€, @ .......ccceeureeueecerenreiseesiesennes

*wstawi¢ znak ,, X",
Upowaznienie dotyczy dostepu do danych osobowych przetwarzanych w formie tradycyjnej (papierowej) oraz
danych przetwarzanych w formie elektronicznej w zakresie okres§lonym ponize;j.

1. ZAKRES UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH:

UWAGA: Prosze zakreSli¢ znakiem .. X" wla$ciwe uprawnienia.

Dostep Dostep
-wersja papierowa | -wersja elektroniczna

Dodatkowe uwagi
(Np.: zgodnie 2z zakresem

obowiazkéw wynikajacych ze
stosunku stuzbowego)

Nazwa zbioru

Dane osobowe ............ DT AK DNIE DTAK DNIE
Dane osobowe ............ DT AK DNIE DTAK DN[E
Dane osobowe ............ DT AK DNIE DTAK DN]E
Dane osobowe ............... DTAK DNIE DTAK DNIE
Rejestr korespondencji DTAK DNIE DTAK DNIE

2. POZOSTALE UPRAWNIENIA:
1) Dostgp do poczty internetowej: [ [TAK [INIE

2) Inne uprawnienia (np.: prawo do pracy zdalnej w systemach, indywidualny kod do systemu alarmowego,

zezwolenie na wynoszenie kluczy do okreslonych pomieszczen poza teren urzedu itp.)

3. Traci moc upowaznienie zdnia .................c.ceunenenn.n. T
4. Oswiadczam, Ze niniejszy zakres uprawnien jest niezbedny do realizowania obowigzkéw stuzbowych

(wynikajacych z umowy) przez osobe, ktérej dotyczy upowaznienie.

Data i podpis bezposredniego przelozonego
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5. Osoba zostata przeszkolona z zakresu ochrony danych osobowych W dniul .......ccouiiiiiiiniiii

(obowigzkowo przy nadaniu pierwszego upowaznienia).

Data i podpis osoby prowadzacej/nadzorujacej szkol

ZATWIERDZAM UPOWAZNIENIE:

......................................................

ODBIERAM UPOWAZNIENIE:

R R R

Data i podpis ABI Data i podpis ABI
NADANO UPRAWNIENIA W ODEBRANO UPRAWNIENIA W
SYSTEMACH SYSTEMACH

....................................................

Data i podpis Administratora Systemow Informatycznych

..................................................

Przyczyna odebrania niniejszego upowaznienia

......................................................................................................................

......................................................................................................................

(Data i podpis osoby odbierajacej Upowaznienie)

ZOBOWIAZANIE UZYTKOWNIKA

Os$wiadczam, ze zapoznatam/zapoznalem sie z dokumentami ,,Polityki bezpieczenstwa i instrukeji
zarzadzania systemami informatycznymi shuzacymi do przetwarzania danych osobowych w
Starostwie Powiatowym w Rypinie”, wprowadzonymi w Starostwie Powiatowym w Rypinie

zarzadzeniem Starosty Rypinskiego Nr ..........

Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposoboéw ich
zabezpieczen, zgodnie z art. 39 ust 2 ustawy o ochronie danych osobowych z dnia 29 sierpnia
1997 (t,j.: Dz. U. 22016 r. poz. 922), rdwniez po ustaniu stosunku pracy, oraz do przestrzegania
instrukcji i procedur zwigzanych z ochrona danych osobowych wynikajgcych z dokumentacji

przetwarzania danych osobowych.

STAROSFA

....................................................

Data i czytelny podpis Pracownika

Zqgorzyniski
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Zatacznik nr 3
do Polityki bezpieczenstwa

UPRAWNIENIE DO SAMODZIELNEGO PRZEBYWANIA NA
TERENIE OBSZARU PRZETWARZANIA DANYCH
OSOBOWYCH

NUMER UPRAWNIENIA: 01/2016

Na podstawie art. 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 (Dz.
U.z2016 r. poz. 922), uprawniam:

VY4 o1 R R T RCRCTTEPEPPRERETE
zatrudniona/zatrudnionego w  Starostwie Powiatowym w Rypinie do samodzielnego
przebywania na terenie pomieszczen Starostwa Powiatowego w Rypinie o numerach - ....... /lub
caly budynek - stanowiacych obszar przetwarzania danych osobowych.

Uprawnienie zostaje nadane na OKIes 0d ......ccecevececececaieieniins conenenens 2016r. do

odwolania w zakresie: wykonywania prac zwigzanych z utrzymaniem czystosci_w
pomieszczeniach.

Osoba uprawniona zostata przeszkolona z zakresu pracy na terenie obszaru przetwarzania danych
0SOBOWYCh W dnitl ....oeevnininiiiiiiiii 2016r.

.....................................................................

Data i podpis ABI

ZATWIERDZAM NINIEJSZE UPRAWNIENIE: ODBIERAM UPRAWNIENIE:

...................................................................................................................................................

Data | Podpis ABI Data | Podpis ABI

ZOBOWIAZANIE OSOBY UPRAWNIONEJ

Oswiadczam, ze jestem w pelni $wiadomaly, iz zakres mojego uprawnienia do przebywania na
terenie obszaru przetwarzania danych osobowych nie obejmuje prawa do przetwarzania danych
osobowych, w tym do zapoznawania si¢ z ich trescig. W trakcie wykonywania przeze mnie
czynnosci, do ktérych zostatam/zostatem uprawniona/y, na terenie obszaru przetwarzania danych
osobowych, ponosze odpowiedzialno$¢ za bezpieczefistwo dokumentéw i sprzetu znajdujacego
si¢ w tych pomieszczeniach.

Zobowiazuje sie do zachowania w tajemnicy informacji o danych osobowych i sposobach ich
zabezpieczen, zgodnie z art. 39 ust 2 ustawy o ochronie danych osobowych z dnia 29 sierpnia
1997 (Dz. U z 2016 1. poz. 922), réwniez po ustaniu nadanego mi uprawnienia.

...................................................




Zalacznik nr 4
do Polityki bezpieczenstwa

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH W STAROSTWIE POWIATOWYM W RYPINIE

£
=

Imig¢ i nazwisko

Numer
upowaznienia

Nazwa zbioru

Okres upowaznienia

Od Do

p—

Tomasz Sugalski

Lech Dobrzeniecki

/Anna Baranska

Bogumita Betlejewska

Danuta Nadratowska

Zbigniew Stefanski

BUDYNKOW

Mariusz Wrzesinski

Karol Graczewski

bl L e N R i (i

IKamil Kaslewicz

—
(=]

. [Karol Balinski

EWIDENCJA GRUNTOW I

11.

Maria Ostrowska

zagranicy.

2. Ewidencja poborowych

1.Zezwolenia na sprowadzanie
zwlok i szczatkéw ludzkich z

12.

IEwa Muskiewicz

13.

Joanna Kacprzycka

BUDOWNICTWO

14.

Magdalena Korzepa

15.

Zdzistawa Wykpisz

16.

Artur Gorezycki

k-

Iwona Czachorowska

18.

Katarzyna
[Lewandowska

KOMUNIKACJA

19.

/Agata Szocinska

20.

IPiotr Pawlowski

21.

[Lidia Rutkowska

22.

Teresa Mucha

23.

Joanna Dombrowska

RYBACTWO

Teresa Mucha

24.

Tomasz Sajnog

2. GEOLOGIA

1. REJESTR WODNY

Teresa Mucha

1. LESNICTWO

25,

Mirostaw Murawski

3. PRZYRODA

2. LOWIECTWO
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26.

IMonika Tomaszewska

: ZESTN EKO
27, [Kezysztof Wysocki UCZESTNICY PROJEKOW EFS
28. IDominika Wigctawska
29. Natalia Wojcik
RE KORE DEN
30. [Honorata Braszka JESTR KORESPON cl
1.0SWIADCZENIA
3. [Agnieszka MAJATKOWE RADNYCH
" IDonderowicz . REJESTR SKARG
'WNIOSKOW I PETYCJI
UCZESTNICY
2 ts Rt POSTEPOWANIA O
kil iy UDZIELENIE ZAMOWIENIA
PUBLICZNEGO
45 1 i RZECZNIK PRAW
B st o KONSUMENTA
Radcy prawni NIEODPLATNE PORADY
Adwokaci PRAWNE
Krzysztof Zebrowski

(ASI-informatyk)

Dane aktualne na dzien: .....ocevvvriiiireiinneerineenneennaeanns

SPOrZadzZils .....ususamosonsondnvssmnsvnissonss RIEHINAAR e}

STAROST

i fw yhski

b~

mgrinz.
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Zatacznik nr 5
do Polityki bezpieczenstwa

SPRAWOZDANIE ZE SPRAWDZENIA ZGODNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH Z PRZEPISAMI O OCHRONIE DANYCH OSOBOWYCH

oznaczenie administratora danych imi¢ i nazwisko ABI
(pieczatka z adresem siedziby)

okres sprawdzenia od - - do - -

1. Przedmiot i zakres sprawdzenia.

2. Wykaz 0séb biorgcych udziat w sprawdzeniu.

Lp. imie i nazwisko stanowisko stuzbowe

3. Wykaz czynnosci podjetych w toku sprawdzenia.

4. Opis stanu faktycznego.

18



5. Stwierdzone przypadki naruszenia przepiséw z informacja o dziataniach przywracajgcych stan
zgodny z prawem.

Lp. opis uchybienia / zagrozenia * planowane / podjete * dziatanie naprawcze

6. Wykaz zatacznikéw do sprawozdania wraz z informacja o formie (papierowa / elektroniczna) ich
sporzadzenia.

Lp. Zaltacznik forma utrwalenia | ilo$¢

data i miejsce podpisania podpis ABI **

*niewlasciwe skresli¢
**dodatkowo zaparafowa¢é kazda ze stron sprawozdania
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Zatacznik
do sprawozdania

RAPORT
Z NARUSZENIA BEZPIECZENSTWA
SYSTEMU INFORMATYCZNEGO
W STAROSTWIE POWIATOWYM W RYPINIE

1. Data: ..cceeeereeeeeeeeennesiesesesnessesnenes GOodZINA: .oisnimsmsimmssmmmssssinmsams:
2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

....................................................................................................................................................................................

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika, jesli wystepuje)

3. Lokalizacja zdarzenia:

...................................................................................................................................................................................

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

...................................................................................................................................................................................

....................................................................................................................................................................................

....................................................................................................................................................................................

.....................................................................

(data, podpis Administratora
Bezpieczenstwa Informacji)
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Zatacznik nr 6

do Polityki bezpieczenstwa

EWIDENCJA BAZ DANYCH

SA DANE OSOBOWE

W SYSTEMACH INFORMATYCZNYCH W KTORYCH PRZETWARZANE

Lp

Nazwa bazy danych

Nazwisko i imi¢ uzytkownika

Rodzaj uprawnien

EWIDENCJA GRUNTOW I
BUDYNKOW

Karol Graczewski

P

Kamil Kaslewicz

Danuta Nadratowska

Karol Balinski

Lech Dobrzeniecki

Anna Baranska

L|o|o|o|T

Bogumita Betlejewska

Mariusz Wrzesinski

ZAPN

Zbigniew Stefanski

Tomasz Sugalski

a~)

KADRY I PLACE

Malgorzata Winnicka

=

Honorata Braszka

<

PLATNIK

Matgorzata Winnicka

=
o
>

4. |DECYZJA - SYSTEM WYDAWANIA Ewa Muskiewicz

I REJESTRACJI DECYZJI
Joanna Kacprzycka

BUDOWLANYCH
Magdalena Meller

5. |CEPIK, EST — REJESTRACJA Zdzistawa Wykpisz

POJAZDOW Artur Gorezycki

Iwona Czachorowska

Lidia Rutkowska

Piotr Pawtowski

Katarzyna Lewandowska

o| o|o|w|lw|e|lm|E|E| S

Agata Szocinska

@ Skréty stosowane do okreslenia uprawnieri

Z — petne prawa do zarzqdzania bazq danych

W — petne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)
N — prawo do zaktadania nowych kont

M — prawo do dodawania i modyfikacji danych

P — prawo do przeglgdania danych na ekranie

D — prawo do drukowania danych

A — prawo do wykonywania kopii archiwalnych

Dane aktualne na dzZi€A: ......oovvvviirreeineeeimieeineeiinneenns



Zatgcznik nr 7
do Polityki bezpieczenstwa

Wykaz oséb
zapoznanych z ,,Polityka bezpieczenstwa i instrukcjg zarzadzania systemami informatycznymi stluzgcymi
do przetwarzania danych osobowych w Starostwie Powiatowym w Rypinie”

Przyjatem/am do wiadomosci i stosowania zapisy Polityki bezpieczefistwa.

Nazwisko i imi¢ Komorka organizacyjna Data, podpis

Tomasz Sugalski

Lech Dobrzeniecki

Anna Baranska

Bogumita Betlejewska

Danuta Nadratowska

Wydziat

Zbigniew Stefanski
Geodezji, Kartografii, Katastru

Mariusz Wrzesinski i Nieruchomosci

Karol Graczewski

Kamil Kaslewicz

Karol Balinski

Zdzistawa Wykpisz

Artur Gorezycki

Iwona Czachorowska

Katarzyna Lewandowska

Agata Szocinska Wydziat Komunikacji i Drég

Piotr Pawtowski

Lidia Rutkowska

Monika Tomaszewska

Krzysztof Wysocki

Wydziat

T NI Edukacji, Promocji i Rozwoju
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Ewa Muskiewicz

Joanna Kacprzycka

Magdalena Korzepa

Wydziat
Architektury i Budownictwa

Teresa Mucha

Joanna Dombrowska

Tomasz Sajnég

Mirostaw Murawski

Wydziat
’Rolnictwa, Les$nictwa, Ochrony
Srodowiska i Gospodarki Wodnej

Barbara Matecka

Helena Skomra

Matgorzata Kruzinska

Maltgorzata Winnicka

Wydziat Finansowy
Magdalena Chrusciel
Marianna Czachorowska
Honorata Braszka
Maria Ostrowska
Krzysztof Zebrowski Wydziat
Natalia Wéjcik Spraw Obywatelskich i Zdrowia

Dorota Ruminska

Samodzielne stanowisko ds.
zaméwien publicznych

Agnieszka Donderowicz

Samodzielne stanowisko ds.
obstugi organdéw powiatu

Zygmunt Lojko

Powiatowy Rzecznik
Konsumentoéw

Vi

STAROS

/M;m‘ew yriski




